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Anleitung zur Verschlusselung
& Entschliisselung von
E-Mail-Dateien im Deutschen
Qualitatsbiindnis Sepsis

Bei Ruckfragen erreichen Sie uns unter info@cuviba.com oder +49 176 23933652

Zusammenfassung

Sie (Teilnehmer des Deutschen Qualitdtsbiindnisses Sepsis DQS) senden uns (cuviba) vertragsgemaR
pseudonymisierte §21-Daten |Ihrer Hauser. Der Kooperationsvertrag des DQS verpflichtet uns, Daten
nur verschlisselt auszutauschen. Wir verwenden daher ein PGP-Kryptographie-Verfahren mit
offentlichem und privatem Schlissel.

Wenn Sie uns Daten senden, verschlisseln Sie die Daten vor dem Versand mit unserem (cuviba)
offentlichen Schlissel. Nur wir kdnnen diese Daten dann mit unserem privaten Schliissel wieder
entschlisseln.

Wenn wir lhnen Daten senden, verschliisseln wir die Daten vorher mit Ihrem 6ffentlichen Schlissel.
Nur Sie kdnnen diese Daten dann wieder mit Ihrem privaten Schlissel entschlisseln.

Sie kénnen fiir die verschlisselung und Entschliisselung im Prinzip beliebige Kryptographie-Software
verwenden, die dieses asymmetrische Verfahren unterstitzt. Wir empfehlen Ihnen hier eine
kostenfreie Opensource-Losung.

Installation der Software

Wir empfehlen Ihnen unter Windows die Verwendung von Gpg4win. Die betreffende Homepage
befindet sich hier:

https://www.gpgdwin.de/

Wahlen Sie auf dieser Seite “Download”. Sie kdnnen dann etwas an die Ersteller der Software
spenden oder Sie wihlen 0€ und kénnen den Download direkt starten.
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Installieren Sie danach die Software auf Ihrem Windows-PC.

Bitte bei der Installation darauf achten, dass alle Haken gesetzt sind:
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About Gpgdwin Community Support
Version 3
Thank you for downloading Gpg4win.
E Gpgdwin Installation @_Iﬂ‘

Get started — you[

1

2
3

All Downloads

oe¢

. Check integrity of the

- Install Gpgdwin.

_ Create an OpenPGP Kk
- Read more about the p

_ Ask your guestions an

Abol
Feall
Sys
Dog
Scrgh

FrivaT RO S TraneTEng B oA

Abal|

Komponenten auswahlen

Wahlen Sie die Komponenten aus, die Sie installieren machten.

Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen. Klicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Komponenten
aus, die Sie installieren
michten:

Bendtigter Speicher: 98.2MB
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Erstellung lhres Schliisselpaars

Zi3 English | ™= Deutsch

Generieren Sie mit dem nun installierten Programm “Kleopatra” ein Schllsselpaar fir sich. Dieses
besteht aus einem geheimen Schlissel, welcher bei Ihnen auf Ihrem PC verbleibt, und einem
offentlichen Schllssel. Den offentlichen Schllssel benétigen wir, um mit lhnen verschliisselte Dateien

auszutauschen.



Zum Erstellen eines Schlisselpaares 6ffnen Sie “Kleopatra”.

’ﬂ Kleopatra l =R ﬂ]

Datei  Ansicht Zertifikate Extras  Einstellungen Fenster  Hilfe

kd i = = L= Q &
SignierenVerschliisseln ... Entschitisseln/Uberpriifen ... | Importieren ... Exportieren ... Beglzubigen ... AufServersuchen...  Motizblock
Willkommen zu Kleopatra 3.1.2-gpg4win-3.1.2 I
Kleopatra ist eine Benutzeroberflache fur die Krypto-Anwendung GnuPG.

Die meisten Aktionen bendtigen entweder einen éffentlichen Schiiissel (Zertifikat) oder Ihren privaten Schiiissel,

*Der private Schlissel wird zum Entschliisseln und Signieren bendtigt,
*Der &ffentliche Schliissel kann von anderen zum Verifizieren Threr Identitat oder zum Verschliisseln an Sie verwendet werden,

Weitere Informationen finden Sie bei Wikipedia.

Meues Schiiisselpaar | | Importieren

Wahlen Sie in der Mendlileiste Datei -> Neues Schlisselpaar. Im sich 6ffnenden Fenster wahlen Sie
“Personliches OpenPGP-Schliisselpaar erstellen”. Geben Sie dann Ihren Namen und |hre
Email-Adresse ein und klicken Sie auf “Weiter”.

Sie sehen eine Zusammenfassung. Klicken Sie erneut auf “Weiter”. Das Programm bittet Sie nun um
die Eingabe einer Passphrase (eines Passwortes). Wahlen Sie eine starke Passphrase und bestéatigen
diese. Heben Sie die Passphrase auf. Sie benétigen Sie zum Entschliisseln von empfangenen Dateien.
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T 4 Bitte geben Sie die Passphrase ein,
Schllsselpaar wird erstellt .. e e et e b
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Die Erzeugung eines Schilissels bendtigt sehn _\\ | Passphrase:
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Nach der Bestatigung haben Sie ein Schllisselpaar erzeugt. Sie konnen dieses gerne direkt aus dem
folgenden Dialog per Email an uns senden (info@cuviba.com). Falls Sie uns lhren Schlissel spater
senden mochten, konnen Sie in der Kleopatra-Hauptseite lhren 6ffentlichen Schliissel auch spater
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“Exportieren” und uns die Schliisseldatei senden.

Datei  Ansicht Zertifikate Exfras  Einstellungen  Fenster  Hilfe

istent zur Erstellung eine
Schltsselpaar erfolgreich erstellt.

Thr neues Schliisselpaar wurde erfolgreich erstellt, Details und Vorschldge fiir weitere Schritte
finden Sie weiter unten.

Ergebnis

Schlisselpaar erfolgreich erstellt.
Fingerabdruck: 704F470A1ACF3D39AFC335DF969A3DECE3951034

Machste Schritte

Sicherheitskopie Thres Schliisselpaares erstellen ...

Offentlichen Schliissel per E-Mail versenden ...

Offentlichen Schliissel an einen Verzeichnisdienst ibermitteln ...

Abschiiefien | | Abbrechen |

Importieren des cuviba-Schliissels

Unseren 6ffentlichen Schliissel erhalten Sie im als Email-Anhang oder laden ihn auf der DQS-Seite
unserer Homepage herunter (https://www.cuviba.com/index.php/de/dgs-de). Speichern Sie bitte
unsere Schlissel-Datei an einen Ort Ihrer Wahl auf Ihrem PC.



Offnen Sie “Kleopatra”.
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Datei  Ansicht Zertifikate Extras  Einstellungen Fenster  Hilfe
kd i = = Q &
Signieren/Verschliisseln ...  EntschlisselnfUberpriifen ... = Importieren ... Exportieren ... Gedlaubigen ... Auf Server suchen ... | Notizblock

Willkommen zu Kleopatra 3.1.2-gpg4win-3.1.2
Kleopatra ist eine Benutzeroberfliche fir die Krypto-Anwendung GnuPG.
Die meisten Aktionen bendtigen entweder einen éffentlichen Schliissel (Zertifikat) oder Thren privaten Schiiissel.

=Der private Schliissel wird zum Entschliisseln und Signieren bendtigt.
* Der offentliche Schiissel kann von anderen zum Verifizieren Threr Identitdt oder zum Verschlisseln an Sie verwendet werden.

Meues Schliisselpaar | | Importieren

Weitere Informationen finden Sie bei Wikipedia,

Klicken Sie bitte auf ,Importieren”. Jetzt miissen Sie die Datei mit unserem Schlissel von dem auf
Ihrem gespeicherten Ort auswdhlen. Im nun Folgenden Fenster (Beglaubigung) wahlen Sie “Nein”.
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{' ™ Sic haben ein neues Zertifikat (ffentiicher Schitissel) importier... 5 IS

Lim ein Zertifikat als giiltig {grin) zu markieren muss es beglaubigt werden,
e Beglaubigen bedeutet das Sie den Fingerabdruck (iberpiifen.
@ Magliche Wege dies zu tun sind:
<
Die Person anrufen,
Eine Visitenkarte verwenden,

Ez anhand einer vertrauenswirden Webseite zu priifen.

Mdchten Sie diesen Prozess jetzt starten?

[7] Diese Nachfrage nicht mehr anzeigen

| v || ©nen |




Verschliisseln von Dateien um diese an uns
ZU versenden

Mittels Rechtsklick auf die Datei

Es gibt mehrere Wege, Dateien mit Kleopatra zu verschlisseln. Der einfachste Weg ist, einen
Rechtsclick auf die zu verschliisselnde Datei bzw. Ordner zu machen und aus dem sich 6ffnenden
Kontextmen “Signieren und verschliisseln” zu wahlen.

Im sich 6ffnenden Fenster wahlen Sie unter “Signieren als” sich selbst und machen ein Hakchen bei
“Fiir andere verschlisseln”. Im Auswabhlfeld rechts daneben wahlen Sie den importierten
cuviba-Schlissel aus. “Mit Passwort verschliisseln” lassen Sie bitte nicht angeklickt. Driicken Sie
anschlieRend auf “Verschliisseln” und geben Sie Ihre Passphrase ein, falls Sie danach gefragt werden.
Die verschlisselte Datei mit der Endung .pgp befindet sich nun im ausgewahlten Zielordner (im
selben Ordner wie die Ursprungs-Datei, falls Sie den Ordner nicht gedndert haben). Schicken Sie die
verschliisselte Datei an uns (info@cuviba.com).

Dateien signieren/verschlisseln

Authentizitét sicherstellen (signieren)

IL Signieren als: [O Marcus Komann <marcus.komann@cuviba.com= (beglaul *‘

Verschliisseln
I&MarCUS Komann <marcus.komann@cuviba.com> (bec

("ol
@& sil.com> beglaubigt (OpenPGF, Erstellt: 16.08.2018) € |= |
? Bitte geben Sie einen Namen oder eine E-Mail-Ad... >

|j Mit Passwort verschliisseln. Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen.

Ausgabe

l_d C:/Beispielordner X | @

gignierenf‘l.l’erschmsseln] | Abbrechen |

Mittels Kleopatra



Dateien verschlisseln/Gberprifen

Suchen ... <Alt+Q>

Fenster Hilfe

Importieren ... Exportieren... Beglaubigen ...

Q &

Auf Server suchen .., | Notizblock

 [Alle zertifiate

~
Mame

E-Mail

Benutzerkennungen Gilltig seit

Giltig bis

|Erika Musterfrau

beglaubi 25.07.2018

erika.musterf klinik de

Mazx Mustermann

max.mustermann@cuviba.com

beglaubigt 25.07.2018

Markieren Sie jetzt eine oder mehrere Dateien:

[ Wahlen Sie eine ader
. » Bibliotheken » Dokumente » Daten -

MNeuer Ordner

Daten durchsuchen L ‘
=~ 0 ®

Organisieren »

-

— Bibliothek "Dokumente”

X Foorten 2 Anordnen nach:  Ordner
aten
: = -
B Bibothcden Name Anderungsdatum Typ
=] Bilder h .
!3 Dokumenic | L name_1.datei 25.07.2018 13:48 Da
J’ Musik | | name_2.datei 25.07.2018 13:48 DATEI-Da
B Videos = ||| name_3.datei 2507 2018 13:48 DATE-Da
| || name 4.datei 25.07.201813:48 DATEL-Da Esist keine
= Verschau
‘a Heimnetzgruppe ‘ || name_5.datei 25.07.201813:48 DATEI-Da verfaghar.
‘ _| name_6.datei 25.07.2018 13:48 DATEI-Da
1 Computer
&, Windows 7 [C)
(s Media (D:) L4
€9 DVD-RW-Laufwe
ca Media (F)

g% Daten (\DiskStat ~ < | I |

v
Dateiname: "name_f.datei” "name_1.datei" "name_2.datei” "name_3.datei" "name_ 4.d ~ |Alle Dateien (%) =
Abbrechen

Nun flgen Sie unsere E-Mail-Adresse unter dem Punkt ,Flr andere verschllisseln” hinzu, bestatigen
den Vorgang und senden uns die verschliisselte(n) Datei(en)

Dateien signieren/verschliisseln
Authentizitit sicherstellen (signieren)

Signieren als: [aErlka Musterfrau <erika.musterfrau@klinikum.de > (beglaul ~ ]

Verschlisseln

Fr mich verschliisseln: [_QErika Musterfrau <erika.musterfrau@klinikum.de > (beglaul ~ ]

Fir andere verschiisseln: Q Max Mustermann <max.mustermann@cuviba, com > bec €3
2% Bitte geben Sie einen Namen oder eine E-Mail-Adress. .

[ Mit Passwort verschliisseln. Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen,

Ausgabe

[ 3ede Datei einzeln verschliisseln / signieren

!_d D:/Documents Daten /Datendatei. tar.gpg

’Signierenﬁ'ersdﬂ[]sseln] ’ Abbrechen ]




Entschliisseln von Dateien, welche Sie von
uns erhalten

Wenn Sie eine Datei von uns erhalten und diese 6ffnen, miissen Sie ihr Passwort eingeben, sobald
Sie hierzu aufgefordert werden:

Ausgabe-Ordner: D:/Documents] L x|

' Operation 1: Entschilisselung: name.datei.gpg ...

Sie benétigen eine Passphrase, um den geheimen OpenPGP Schliissel zu entsperren:
"Erika Musterfrau <erika.musterfrau@klinikum,de ="

2043-Bit RSA Schilissel, ID 01CF11C29ACF3ETA,

erzeugt 2018-07-25 (Hauptschllssel-ID 96943D8CB3251034).

Passphrase: |

| Alles speichern |

AnschlieBend 6ffnet sich dieses Fenster:

Ausgabe-Ordner: D:/Documents|

Alle Operationen abgeschlossen.

-

name,datei.gpg — name, datei:

Giiltige Signatur von max.mustermann@cuviba.com

Signatur erstellt am Mittwoch, 25. Juli 2018 13;17:31

Mit dem Zertifikat:

2ABS AABD ACB6 B7AE 30AE 1898 BOAD FATY C93E F1AA

Die Signatur ist giltig und es besteht volles Vertrauen in die Glltigkeit des Zertifikats.

[J'-\Jles speichan] [ Verwerfen




Bitte achten Sie darauf, unter welchem Pfad Sie die Datei speichern bzw. andern Sie den
»Ausgabe-Ordner” (dort wird die Datei bei Ihnen gespeichert). Wenn Sie dann “Alles speichern”
driicken, wird die entschliisselte Datei im Ausgabe-Ordner abgelegt.



